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Motivacao

Esgotamento IPv4

Crescimento da quantidade de dispositivos na rede
Crescimento da quantidade de redes
Implementacao do IPv6

Controle dos prefixos das redes

Controle dos enderecos em uso em cada rede
Oferecer acesso a tecnologias IPv6
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Por que usar o DHCPv6?

e Vinculacao usuario/dispositivo/endereco

e Facilitar auditorias

e Configuracoes adicionais especificas por host
e Auto-registro de dispositivos

e Aumenta organizacao da rede
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Operacao basica do DHCPv6

e DHCP - Dynamic Host Configuration Protocol

Sistema para Alocacao de Enderecos e Configuracoes de Rede

DHCP Client IPv4 DHCP Server Router DHCPv6 Client IPv6 DHCPv6 Server

DHCP Discover

)
===
o
4z

DHCP Offer

RS message

» ff02::1:2

RA message >
DHCP Request DHCPv6 Solicit Message

DHCPv6 Advertise Message
DHCPv6 Request Message

A

DHCPv6 Reply Message




Operacao basica do DHCPv6

interface V1an802
description dhcp-dev-client
no shutdown
[...]
ipv6 address 2804:1120:706:802::1/64
ipv6 nd managed-config-flag
ipv6é nd prefix default no-advertise
ipve dhcp relay address 2804:1120:706:801::14
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Integracao IPAM e DHCP

e Controle dos prefixos das redes
e Controle dos enderecos em uso em cada rede

“A ligacdo entre um plano de endereco IP e as configuracoes dos servidores DHCP e
DNS sdo inseparadveis. A mudanca de um endereco IP afetara as informacoes do
DNS e talvez do DHCP também. Esses servicos fornecem a base para as redes IP de
servicos convergentes de hoje, que oferecem comunicacées ad hoc a qualquer hora
e em qualquer lugar.” (ROONEY; DOOLEY, 2020, p. 26).
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SIGESD - sistema de Gerenciamento do Servico DHCP

e Baseado em softwares de Codigo Aberto
e Desenvolvido pelo CPD-DITI da UFRGS
e Framework Python Django + Kea DHCP + Netbox

A outhon’ \
PIE 4 + netbox
Lo

Modern DHCP
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SIGESD - sistema de Gerenciamento do Servico DHCP

API API
Calls Calls

Netbox Client SIGESD Client Kea

Interface
Web

IPAM « HTTP HTTP +- DHCP
— —>

Usuadrio
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’_f netbox

API ARL . 2
Calls Calls
IPAM ‘ HTTP HTTP E DHCP
Client SIGESD
Netbox » Client * Kea
. v, \, J
IPAI\\II/I l Intarrca Configuragao(JSoN)
- ans

- Configuracdes Globais
- Shared-Networks
- Prefixos
- (DNS, NTP, etc)
DCIM - Reservas de IP
- Dispositivos - Pools
- Interfaces Usudrio - Loggers

- Prefixos
- Enderecos IPs
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SIGESD - sistema de Gerenciamento do Servico DHCP

Atualizar
configuracao

GET Iservicel/l/config ° GET lipam/prefixes/

A — o S —

. o ° Retorna lista de prefixos
e Resposta ao cliente Geracao do
arquivo de [
configuracao S
BRI 9. 0eTvIC "name": "subnet-a",
Sigesd "prefix": "2001:db8:1::/64"

Sigesd consolida
as informacdes "id":2,

"name": "subnet-x",
"prefix": "2001:db8:2::/64"

}
Sigesd valida a resposta do servidor 1
- J
°Teste da configuragao
Resposta °Apl|ca a configuracéao feretB)
do " POST/ Resposta
SD(:(‘;IP or ) do "service": dhcp6",
"service": dhcp6”, servidor "command": "config-test"”,
° "command": "config-set", DHCP "arguments”: <conteudo-da-configuracao>
"arguments": <conteudo-da-configuracao> }

}
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Inicio Configuracao Sub-Redes

Subnets IPv6

Nome

cpd

dc-dev

dhcp-clients-dev

Prefixo Registros Alocacoes
2804:1120:105:134::/64 0 0
2804:1120:706:60::/64 0 0
2804:1120:706:802::/64 4 4
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SIGESD - sistema de Gerenciamento do Servico DHCP

Inicio Configuracao Sub-Redes

Subnet 2804:1f20:706:802::/64 - Detalhes

dhcp-clients-dev

2804:1720:706:802::/64

Rede de desenvolvimento para clientes DHCP

Registros

Endereco IP Hostname MAC Address Responsavel Status Acoes
2804:1720:706:802::2 windows-10 50:01:00:0A:00:00 104627 () g’ [ii]
2804:1720:706:802::3 lubuntu20 00:50:01:00:06:00 104627 ° B‘ ﬁ
2804:1720:706:802::4 der-ubuntu20 00:00:00:00:00:EF 104627 Q E',‘ ﬁ
2804:1720:706:802::5 der-phobos 00:00:00:00:00:BC 104627 0 E‘” m

Alocactes Dinamicas

Endereco IP Temporario Hostname DUID Acoes

2804:1720:706:802:0: ffff:ffff:2 ubuntu20 00:04:aa:92:80:06:42:cd:6e:9f:cb:a7:ab:1b:b4:24:14:65 [£ Registrar
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Ambiente de Testes

ipv6 address 2001:db8:a:a::1/64 Roteador

ipv6 nd managed-config-flag @

ipv6 nd prefix default no-advertise
ipv6 dhcp relay address 2001:db8:c:c::14

Rede A
2001:db8:a:a::/64 M= "’

Rede de
Clientes

Clientes DHCP SI?ESD

$ nmcli device show ens3 | grep IP6
IP6.ADDRESS[1]: 2001:db8:a:a:0: ffff:ffff:2/128
IP6.DNS[1]: 2001:db8:c:c::198

Figura 6 - Configuracoes de rede do cliente antes do registro
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Ambiente de Testes
SIGESD UFRGS

Registro de Dispositivos de Rede

00104627

Universidade Federal do Rio Grande do Sul
Centro de Processamento de Dados

Departamento de Infraestrutura de TI
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Ambiente de Testes

SIGESD - Sistema Gerenciador de Servidores DHCP — Mozilla Firefox

& SIGESD - Sistema Gerer: X |+

- (&) O & https://sigesd.dev.ufrgs.br/registro/ o7 =

| @ You must log in to this network before you can access the Internet. Open network login page X

Bem vindo ao IPv6 na UFRGS

IPv6 é abreviacao de Internet Protocol version 6 ou, em portugués, Protocolo Internet versao 6.

O IPv6 é o sucessor do IPv4. Ele foi desenvolvido ao longo da ultima década com essa finalidade. Hoje ele é um protocolo
maduro, com algumas vantagens em relacao ao IPv4, e suportado pelos principais equipamentos e programas de computador.
Sua implantagé@o na Internet ja esta em andamento. Prevé-se que ambos, IPv4 e IPv6, funcionem lado a lado na Internet por
algum tempo. Mas, a médio ou longo prazo, o IPv6 substituira o IPv4.
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Ambiente de Testes

SIGESD - Sistema Gerenciador de Servidores DHCP — Mozilla Firefox

& SIGESD - Sistema Geren: X |+

& C O & https://sigesd.dev.ufrgs.br/registro/formulario w & =

Iniciando coleta de informacgdes para o registro..
Registro de Dispositivo de Rede

Nome do Dispositivo* Descricao*
ubuntu20 Pc do Jeronimo
Ex.: win-10, ubuntu20, etc... Ex.: Notebook secretaria
Mac Address* Responsavel*
00:11:43:5d:3e:e4 00104627|
Endereco fisico da interface. Ex.: 01:AB:23:CD:45:EF Cartao UFRGS do responsavel pelo dispositivo
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Ambiente de Testes

ipv6 address 2001:db8:a:a::1/64 Roteador

ipvé nd managed-config-flag
ipv6 nd prefix default no-advertise @

ipv6 dhcp relay address 2001:db8:c:c::14

Rede A
2001:db8:a:a::/6

Servidores

Rede de
Clientes

DNS padrao
nH2

Clientes DHCP SIGESD

11198

$ nmcli device show ens3 | grep IP6
IP6.ADDRESS[1]: 2001:db8:a:a::3/128

IP6.DNS[1]: 2001:db8:c:c::52

Figura 9 - Configuracoes de rede do cliente depois do registro
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Ambiente de Testes

$ nmcli device show ens3 | grep IP6

IP6.ADDRESS[1]: 2001:db8:a:a:0:ffff:ffff:2/128
IP6.DNS[1]: 2001:db8:c:c::198

Figura 6 - Configuracoes de rede do cliente antes do registro

$ nmcli device show ens3 | grep IP6
IP6.ADDRESS[1]: 2001:db8:a:a::3/128
IP6.DNS[1]: 2001:db8:c:c::52

Figura 9 - Configuracoes de rede do cliente depois do registro
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Consideracoes Finais

e DHCPv6 definido pela RFC8415

e Proporciona maior controle sobre enderecamento
e Facilita identificacao de usuarios e dispositivos

e Permite auditoria e resposta agil aos incidentes

e SIGESD pronto para redes IPv6 Only

e Necessidade de implementacao para redes Dual Stack



Obrigado!

Jeronimo Menezes - |
Universidade Federal do Rio Grande do Sul =

WORKSHOP

DE TECNOLOGIA DE REDES DO POP-RS

>2021

REALIZAGAO
MINISTERIO DA '. PATRIA AMADA

MINISTERIODO ~ MINISTERIODA ~ MINISTERIQDA ~ MINISTERIODAS ~ MINISTERIODA ~ CIENCIA, TECNOLOGIA | @ BRAS I L
TURISMO DEFESA SAUDE COMUNICACOES EDUCACAO E INOVACOES BB G OVERNO FEDERAL



mailto:jeronimo@cpd.ufrgs.br

