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A Comunidade Académica Federada (CAFe) é:
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 um servico de gestao de identidade

* reune instituicoes de ensino e pesquisa brasileiras através da integracao de suas
bases de dados

« Com uma conta unica (modelo single sign-on), o usuario pode acessar, de onde
estiver, os servicos de sua proépria instituicao e os oferecidos pelas outras
organizacoes que participam da federacao.



Evolucao do Servico CAFe — foco Seguranca
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O que é o SIRTFI?
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v' Framework que descreve praticas e atributos que identificam uma organizacdo como
capaz de realizar a coordenacao da resposta a incidentes entre organizacoes
federadas;

v' Eleva o nivel de maturidade de seguranca com a implementac3o de controles para
garantir a confidencialidade das informacoes, controle dos logs e define medidas
preventivas para proteger uma organizacao de ataques.

P
e
SIRTFI



Relevancia da Conformidade?
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v' Demostra maturidade no tema Seguranca da Informac3o;
v’ E utilizado como identificador das organizaces confidveis no eduGAIN;
v' Demonstra que a Instituicdo tem um time de resposta a incidente

estruturado e que pode colaborar com a resolucao de incidentes na
comunidade.



Qual é o papel das instituicoes?
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Rastreabilidade

Responsabilidade Seguranca
do usuario Operacional

e Termo de Uso da e Gestao de Patch e Contatos de e Gestao de Logs
CAFe e Gestio de Segurancga e
e Termo de Vulnerabilidade técnico definidos
Privacidade e Gestio de e Procedimentos
acesso ldgico para tratamento

e resposta a
incidentes



Como o CAIS / RNP pode ajudar?
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v' Temos um servico estruturado com templates

v" Abrir chamado no atendimento@rnp.br

v' Apoio na implementacio

TO1 - Morma de Gestdo e Armazenamento de Logs.docx

TOE - Norma de Gestio de Vulnerabilidades.docx

T04b - POP para Analise & Resolugdo de Incidentes de Seguranga.docx

TO5 - Politica de Uso Aceitdvel do Provedor de ldentidades.docx

TO3 - POP para Aplicagdo de Patches de Seguranga.docx

T02 - POP para Atualizagdo de Responsdveis.docx

T04a - POF para Triagem de Incidentes de Seguranga.docx

TAT - Norma de Gest3o de |dentidades.docx



mailto:atendimento@rnp.br
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Analise de Seguranca - 25 ’Tl
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Alinhamento | Definicdes do Liberacoes e

com a DAGSer | processo | acesso

Tratamento da Envio do |dentificacao das
vulnerabilidade relatorio vulnerabilidades
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v' Demostra maturidade no tema Seguranca da Informacao
v' Gerenciamento dos ativos do IdP
v’ Colabora para a seguranca do sistema RNP

v’ Gerencia riscos



Obrigada!

Cristiane Rodrigues

cristiane.rodrigues@rnp.br
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